SUKCIAVIMAS APSIMETANT JMONES VADOVYBE

Sukc¢iavimu, apsimetant jmonés vadovybe, apibudinama situacija, kai darbuotojas, jgaliotas
atlikti mokeéjimus, apgaulés budu priver¢iamas apmokéti netikrg sgskaitq fakturg arba atlikti
neleisting pavedima i$ jmonés banko saskaitos.

KAIP TAI VYKSTA?

Sukciai skambina arba

siunéia el. laiskus, DEVAETIENIY BRI

apsimesdami jmonés tarpkta_l:tlnl pélvedlmq!
auksto lygio vadovais, Egi kael q ne Europos

pvz., generaliniu
direktoriumi arba

finansy direktoriumi. . ;
Darbuotojo praSoma

nepaisyti jprastos
mokéjimy tvirtinimo
tvarkos.

Jie gerai iSmano
organizacijos ypatybes.

Nurodymai, kaip elgtis,
gali buti pateikti véliau,
per tre€igjj asmenj arba
elektroniniu pastu.

Jie reikalauja atlikti
skuby mokéjima.

Vartojamos tokios frazes, kaip

»Tai konfidencialu®, ,Jmoné jumis Darbuotojo prasoma

pasitilfi“ grba ,,%iuo metu a$ nepaisyti jprastos
=BT Kalbama apie keblia situacija, mokéjimy tvirtinimo
pvz., mokeséiy patikrinima, tvarkos.

susijungima, jsigijima.
KADA REIKETU SUSIRUPINTI?

> Nepageidaujamas el. laiSkas/ telefono skambutis ) Spaudimas ir skubinimas

) Tiesioginé uzklausa i§ vadovybés atstovo, ) Nejprastas praSymas, prieStaraujantis vidaus
su kuriuo jprastai nebendraujate proceduroms
> Prasymas uztikrinti visiSkg konfidencialuma ) Grasinimai arba nejprastas meilikavimas,

paZzadai apie atlygj

KA DARYTI?
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Labiausiai paplites investicinio pobudzio sukCiavimas yra susijes su esg pelningomis
investavimo galimybémis, tokiomis kaip akcijos, obligacijos, kriptovaliutos, retieji metalai,
investicijos j Zzemés sklypus uzsienyje ar alternatyvius energijos Saltinius.

KADA REIKETY SUSIRUPINTI?

> Jums Zadama greita > Pasiulymas galioja tik
graza ir teigiama, kad ribotg laika.
investicija yra saugi.

Kai sulaukiate 0. | : »
> > Pasiulymas galioja

pasikartojanciy

nepageidaujamy ' . Li:(ajéuon:ai;dgsq yra
skambuciy.
. nesidalinti.

KA DARYTI?

> Prie$ perduodami pinigus ar investuodami, visada pasikonsultuokite su pazjstamu ar savo banko
finansininku.

> Atmeskite skambucius, susijusius su investavimo galimybémis.
> Arsargiai vertinkite pasiulymus, Zadancius saugias investicijas, garantuota grazg ar didelj pelna.

) Nepamirskite, kad su sukciavimu gali tekti susidurti ir ateityje. Jei kartg jau investavote, susigunde
apgaule, gali buti, kad ir ateityje sukciai kreipsis j jus arba parduos jusy duomenis kitiems nusikaltéliams.

> Jei jtariate sukciavima, kreipkités j policija.
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SUKCIAVIMAS, SUSIJES SU

SASKAITOMIS FAKTUROMIS

KAIP TAI VYKSTA?

) ) verslo jmone kreipiasi asmuo,
apsimetantis tiekéjo/ paslaugy
teikéjo/ kreditoriaus atstovu.

SASKAITA

FAKTURA

Gali biiti naudojami jvairis budai: > Sukéiug_praéo pakeis_ti busimy sg_skaitq faktury _
telefonas, laiskai, el. pastas ir kt. apmokéjimo duomenis (t. y. gavéjo banko saskaitos
duomenis). Naujai pasiilyta sgskaita priklauso suk¢iui.

KA DARYTI?

Uztikrinkite, kad darbuotojai

biity informuoti apie tokio ">~ _
pobidZio sukéiavima ir .
budus, kaip jo iSvengti.

Jdiekite mokéjimo prasymy
teisétumo patikrinimo o
procedura.

Tikrinkite visas uzklausas i$
kreditoriy, ypac kai Sie praso
pakeisti jy banko saskaitos

duomenis busimoms ‘\\ DARBUOTOJAS ,,

sgskaitoms fakturoms.

Nenaudokite kontaktinés
informacijos i$ laisko/
faksogramos/ el. laisko,
kuriame prasoma kg nors
pakeisti. Vietoje to naudokite
duomenis is ankstesnio
susirasingjimo.

Nustatykite vieng kontakty

centra bendrovei, su kuria Apribokite informacija apie
reguliariai atsiskaitote. savo darbdavj, kuria dalijatés

socialiniuose tinkluose.

Apmokykite darbuotojus,
atsakingus uz saskaity faktiry
apmokeéjima, kaskart jas patikrinti.

Perziurékite informacija, paskelbtg jusy
Jmoneés tinklalapyje, ypac susijusig su
sutartimis ir tiekéjais. Uztikrinkite, kad jusy
darbuotojai kuo maziau pasisakyty apie
Jmone savo socialiniy tinkly paskyrose.

Mokéjimams, virijantiems nustatytq
limitg, jdiekite tikslios banko saskaitos
ir gavéjo patvirtinimo procedirg (pvz.,
susitikimas su bendrove).

Apmokéje saskaitg faktura,
informuokite gavéja el. laisku.
Saugumui uztikrinti nurodykite
gavéjo banko pavadinimg ir
paskutinius keturis gavéjo banko
sgskaitos skaitmenis.

Kreipkités j policija, pastebéje bandymy sukéiauti, net jeigu netapote apgaulés auka.
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Specialus pasialymas

SUPER
Apsiperkant internetu, neretai galima PASIULYMAS

rasti patraukliy pasitlymuy, taciau bukite € .
atsargus dél galimo sukciavimo. l!; ‘ é

KA DARYTI?

L\

) Jei jmanoma, naudokités vietiniais mazmenineés prekybos tinklalapiais - iSspresti iSkilusias problemas bus
tiesiog paprasciau.

> Atlikite savo tyrima — prie$ pirkdami perzitrékite vertinimus.

> Naudokites kredito kortele. Tokiu buidu turite daugiau galimybiy susigrazinti
pinigus.

Atsiskaitykite tik saugiu budu. PraSoma tiesiogiai pervesti pinigus?
Pagalvokite darkart!

) Mokeékite tik tada, kai esate prisijunge prie saugaus interneto rysio -
venkite nemokamy arba viesyjy bevieliy tinkly.

) Mokekite tik is saugaus jrenginio. Reguliariai atnaujinkite operacine sistemg ir
saugos programine jranga.

Saugokités reklamy, sitlanciy nejtikimas kainas ar stebuklingus gaminius. Jei pasiulymas skamba per daug
gerai, kad buty tiesa, greiciausiai taip ir yra!

) ISkylantis langas, kuriame teigiama, kad laiméjote prizag? Pagalvokite darkart, galite laiméti nebent kenkejiska
programa.

) Nesulauke uzsakytos prekeés, susisiekite su pardavéju. Jei Sis neatsako, kreipkités j banka.

Jtare bet kokius bandymus suk¢iauti, praneskite apie juos policijai netgi
tuo atveju, jei netapote sukciy auka.
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APGAULINGI ELEKTRONINIAI
LAISKAI'IS BANKO

Apgaulingi el. laiskai iS banko - vienas iS duomeny
vagystés budy. Jais siekiama i$ gavéjo isgauti

asmenine, finansy ir saugos informacija.

KAIP TAI VYKSTA?

Sie el. laiskai:

gali taip pat, kaip
tikra banko korespondencija.

KA DARYTI?

Reguliariai atnaujinkite savo programine
jrangg, jskaitant narSykle, antivirusine ir
operacine sistema.

Bukite ypac budrus, jei ,bankas” el. pastu jusy
prasyty slapto pobtdzio informacijos (pvz.,
jusy internetinés bankininkystés slaptazodzio).

Atidziai perziurekite el. laiska: palyginkite
siuntéjo adresg su ankstesniais tikrais
pranesimais i$ jusy banko. Patikrinkite, ar néra
rasybos ir gramatikos klaidy.

_ | prasojisy
. tikry el. i parsisiysti
laisky logotipus, A | T

gotip pridedama
maketa ir stiliy.

@ dokumenta
arba paspausti

ant nuorodos. Neatsakykite j jtarting el. laiska, verciau

persiyskite jj j savo banka, jraSe adresg patys.

Nespauskite ant pateikty nuorody ir
neatsisiyskite priedy, o jrasykite adresg savo
narSykléje.

skubinancius
posakius.

Kilus abejonéms, pasitikrinkite savo banko
interneto svetainéje arba paskambinkite )
banka.

Kibernetiniai nusikaltéliai vadovaujasi
prielaida, kad Zzmonés yra uzsiéme; i$
pirmo Zvilgsnio Sie elektroniniai
laiskai atrodo tikroviski.

Saugokités, kai naudojate mobilyjj jrengin;.
Naudojantis telefonu arba plansete, gali
buti sunkiau nustatyti bandyma sukciauti.
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,ROMANTINIS" SUKCIAVIMAS

Sukciai ieSko auky pazin€iy interneto svetainése, taciau
kontaktui uzmegzti taip pat gali pasinaudoti socialiniais
tinklais ar elektroniniu pastu.

KADA REIKETY SUSIRUPINTI?

Kai kazkas, su kuo neseniai
susipazinote internete, prabyla
apie savo stiprius jausmus jums ir
praso pradéti asmeninj
susirasingjima.
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Zinutés daznai yra
parasytos su klaidomis,
Jy turinys neaiskus.
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Jusy gali buti praSoma atsiysti
savo intymiy nuotrauky arba

vaizdo jrasy.

Asmens paskyros informacija
neatitinka to, kg jis jums sako.

.‘€€€

Pirmiausia siekiama pelnyti
jusy pasitikéjima. Véliau
prasoma pinigy, dovany ar
jusy banko saskaitos/
kredito kortelés duomeny.

re=——-

Nepervede pinigy, galite sulaukti
Santazo. Padarius pavedimg, pinigy
bus praSoma daugiau.

TAPOTE AUKA?

Nesijauskite nejaukiai!
Nedelsdami nutraukite bendravima.

Jei jmanoma, issaugokite visg komunikacija, pavyzdziui, susirasinéjima.

Pateikite skunda policijai.

Praneskite apie situacijg svetaineés, kurioje sukcius su jumis susisieké
pirma kartg, administracijai.

Jeigu pateikéte savo saskaitos informacija, susisiekite su savo banku.
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KA DARYTI?

> Bukite labai atsargus, dalindamiesi
asmenine informacija socialiniuose
tinkluose ir pazin€iy svetainése.

Visada jvertinkite galima rizika. Sukgciai
dirba ir geriausig reputacijg turinciose
svetainése.

Islikite ramus ir klausinékite.

Atidziai isanalizuokite asmens nuotrauka ir
paskyra, patikrinkite, ar pateikti duomenys
néra naudojami ir kitur.

Atkreipkite demes;j | raSybos ir gramatikos
klaidas, pasakojimo nenuosekluma, tokius
atsipraSymus, kaip ,neveikia vaizdo kamera’
ir pan.

Nesidalinkite jokia kompromituojancia
informacija, kuri galéty biiti panaudota
Santazui pries jus.

Sutare susitikti asmeniskai, praneskite savo
Seimos nariams ir draugams, kur einate.

Saugokites prasymy pervesti pinigy.
Niekada nedarykite pavedimy, neteikite
kredito korteliy, interneto bankininkystés
duomeny ar asmeniniy dokumenty kopijy.

Venkite isankstiniy apmokejimy menkai
pazjstamiems asmenims.

Neperveskite pinigy uz kita asmenj: pinigy
plovimas yra nusikaltimas.

LIETUVOS BANKU
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MELAGINGOS SMS ZINUTES IS BANKO G

Apgaulingomis trumposiomis SMS Zinutémis
sukciai bando iSgauti asmenine, finansine ar @ @

saugos informacija.
KAIP TAI VYKSTA?

Zinutéje paprastai praSoma paspausti ant nuorodos
ar paskambinti telefonu, kad buty ,patikrinta“,
»,atnaujinta” ar ,pakartotinai aktyvuota® jusy saskaita.
Taciau nuoroda nuveda j netikra puslapj, o telefonu
atsiliepia jmone apsimetantis sukciautojas.

KA DARYTI?

> Nespauskite ant nuorody, priedy ar paveiksléliy, kuriuos gaunate su nepageidaujamomis
teksto Zinutémis, pries tai nejsitikine siuntéjo patikimumu.

Neskubekite. UZuot greitai atsake, ramiai pasitikrinkite informacija.

Niekada neatsakykite j tekstine Zinute, kurioje reikalaujama nurodyti PIN kodg,
internetinés bankininkystés slaptazodi ar bet kuriuos kitus saugos duomenis.

v VvV Vv

Jei manote, jog atsakeéte j sukciy Zinute ir pateikéte savo asmenine informacija,
nedelsdami susisiekite su banku.
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Melaginguose banky laiSkuose paprastai buna nuorody |
netikras banky svetaines, kur jusy bus praSoma atskleisti
savo finansine ir asmenine informacija.

Melagingos banky interneto svetainés atrodo beveik taip pat, kaip ir tikry banky. Daznai jos turi ekrane
iSkylant] langa, kuriame prasoma jraSyti savo interneto bankininkystés prisijungimo duomenis.
Tikri bankai tokiy langy nenaudoja.

Sioms svetainéms
paprastai buidinga:

daZniausiai

jie pasitelkiami, siekiant iSgauti
EUSUIBANKAS i$ jusy slapta informacija.

tikrose svetainése Nespauskite ant jy ir venkite

tokiy Zinuciy nerasite. . tokiuose languose rasyti bet
—

kokius asmeninius duomenis.

bukite atsargus
interneto svetainése, kuriose
akivaizdziai matyti dizaino trukumai,
yra rasybos bei gramatikos klaidy.

Visada suveskite adresa rankiniu
budu arba naudokite jau susikurtg
nuorodg i$ savo Zymiy sgraso.

Niekada nespauskite ) banko
svetaine neva vedanciy nuorody,
pateikiamy laisSkuose.

http://ww
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Naudokite interneto narsSykle, kuri b Jei bus kas nors tikrai svarbaus,
leidZia blokuoti iskylancius langus. ) jusy bankas jus informuos Zinute
; jusy internetinés bankininkysteés
paskyroje.
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MELAGINGI BANKO SKAMBUCIAI

Pasitelke melagingus skambucius, sukéiai i$ aukos siekia
ISgauti svarbig asmenine, finansine bei saugos informacijg
arba isvilioti pinigus.

KA DARYTI?

>

>
>
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Bukite apdairus, sulauke nepageidaujamy telefono skambuciy.

UZzfiksuokite skambinanciojo numerj ir pasakykite, kad perskambinsite.

Norédami patikrinti skambinanciojo tapatybe, paieskokite jo
neva atstovaujamos organizacijos telefono numerio ir
susisiekite su ja tiesiogial.

Netikrinkite skambinanciojo tapatybés, pasitelke jo nurodyta
telefono numerj (tai gali bati fiktyvus numeris).

Suk¢iai gali rasti pagrindine informacijg apie jus internete
(pvz., socialiniuose tinkluose). Nemanykite, kad
skambinantysis asmuo yra tas, kuo prisistato, vien todeél, kad
Jis §] tq apie jus Zino.

Nesidalinkite savo kredito ar debeto kortelés PIN kodu arba savo internetinés
bankininkystés slaptazodziu. Jusy bankas niekada neprasys tokios informacijos.

Neperveskite pinigy j kita saskaitg skambinanciojo prasymu. Jusy bankas to niekada neprasys.

Jei manote, kad skambutis yra melagingas, praneskite savo bankui.

\ LIETUVOS BANK
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