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SAUGAUS ELEKTRONINES INFORMACIJOS TVARKYMO KAUNO MIESTO
SAVIVALDYBES INFORMACINEJE SISTEMOJE TAISYKLES

I. BENDROSIOS NUOSTATOS

1. Saugaus elektroninés informacijos tvarkymo Kauno miesto savivaldybés (toliau —
Savivaldyb¢) informacinéje sistemoje (toliau — informaciné sistema) taisykliy (toliau — Tvarkymo
taisyklés) tikslas — nustatyti informacinés sistemos naudotojy, administratoriaus, posistemiy
administratoriy, saugumo jgaliotinio Veiksmus, uztikrinancius saugy informacinés sistemos techninés
ir programinés jrangos funkcionavima, duomeny tvarkymg ir teikimg duomeny gavéjams.

2. Tvarkymo taisyklés parengtos vadovaujantis Lietuvos standartais LST ISO/IEC
27001:2006 ,,Informacijos technologija. Saugumo metodai. Informacijos saugumo valdymo
sistemos. Reikalavimai (tapatus ISO/IEC 27001:2005)“ ir LST ISO/IEC 27002:2009 ,,Informacijos
technologija. Saugumo metodai. Informacijos saugumo valdymo praktikos kodeksas (tapatus
ISO/IEC 27002:2005)“, taip pat kitais teisés aktais, reglamentuojanciais duomeny tvarkymo
teis€tuma, duomeny tvarkytojy veikla ir duomeny saugumo valdyma.

Asmens duomenys tvarkomi vadovaujantis Lietuvos Respublikos asmens duomeny teisinés
apsaugos jstatymu (Zin., 1996, Nr. 63-1479; 2008, Nr. 22-804).

3. Tvarkymo taisyklése vartojamos sgvokos:

Elektroniné informacija (toliau — informacija) — visa informacija, kuri tvarkoma
informaciniy technologijy priemonémis. Tai programos, failai ir kita informacija, kuri saugoma,
perduodama ir sukuriama kompiuteriu.

Informacinés sistemos saugumo jgaliotinis (toliau — saugumo jgaliotinis) — informacijos
saugumg informacingje sistemoje jgyvendinantis valstybés tarnautojas arba darbuotojas, dirbantis
pagal darbo sutartj.

Informacinés sistemos administratorius (toliau — sistemos administratorius) —
informacinés sistemos priezilirg atliekantis valstybés tarnautojas ar darbuotojas, dirbantis pagal
darbo sutartj.

Informacinés  sistemos posistemio administratorius  (toliau —  posistemio
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administratorius) — informacinés sistemos posistemio priezitirg atliekantis valstybés tarnautojas ar
darbuotojas, dirbantis pagal darbo sutart;.

Informacinés sistemos naudotojai — Savivaldybés tarybos nariai, Savivaldybés tarybos
sekretoriato, Savivaldybés kontrolés ir audito tarnybos, Savivaldybés administracijos valstybés
tarnautojai ir darbuotojai, dirbantys pagal darbo sutartj.

Informacijos tvarkymas— visos su informacija atliekamos operacijos: rinkimas,
uzras§ymas, klasifikavimas, grupavimas, kaupimas, saugojimas, keitimas, kopijavimas, sujungimas,
atskleidimas, teikimas, naudojimas, naikinimas.

Kompiuteriné jranga — kompiuteriai, serveriai, jy dalys, iSoriniai jrenginiai (monitoriai,
skeneriai, spausdintuvai, klaviatiiros, pelés, garso kolonélés, kompiuteriy tinklo jranga,
kompiuterinés bei tinklinés jrangos montavimo spintos, nepertraukiamo elektros maitinimo $altiniai
ir pan.).

Kompiuteriy tinklas — serveriai ir darbo viety kompiuteriai, kompiuterine jranga
(kabeliais ir kompiuteriy tinklo aparatiira) sujungti j sistema, siekiant uztikrinti operatyvy
pasikeitimg informacija, kolektyvinj kompiuterinés ir programinés jrangos naudojimg ir interneto
paslaugas.

Kitos Tvarkymo taisyklése vartojamos sgvokos suprantamos taip, kaip apibréztos Kauno
miesto savivaldybés informacinés sistemos duomeny saugumo nuostatuose ir kituose saugy
duomeny tvarkyma reglamentuojanciuose teisés aktuose bei standartuose.

4. Informacinéje sistemoje tvarkomos informacijos sarasas ir uz informacijos tvarkymo
teisétumg ir sauguma atsakingi Savivaldybés administracijos (toliau — Administracija) padaliniai yra
nurodyti Administracijos direktoriaus patvirtintame Kauno miesto savivaldybés administracijos
informaciniy iStekliy sarase (toliau — Informaciniy istekliy sarasas).

5. Informaciniy iStekliy saraSas bent karta metuose turi biiti perzilirétas ir atnaujintas.

6. Uz Informaciniy iStekliy saraSo sudarymg ir atnaujinimg Yyra atsakingas

Administracijos Informaciniy technologijy skyrius.

II. TECHNINIU IR KITY SAUGUMO PRIEMONIU APRASYMAS

7. Kompiuterinés jrangos Saugumo priemones:

7.1. Informacinés sistemos serveriuose ir informacinés sistemos naudotojy kompiuteriuose
yra jdiegta ir reguliariai atnaujinama kenksmingos programinés jrangos aptikimo bei Salinimo
programiné jranga (toliau — antivirusiné jranga). Informacinés sistemos naudotojy kompiuteriuose
naudojama centralizuotai valdoma antivirusiné jranga, skirta tikrinti kompiuterius ir kei¢iamasias

laikmenas.



7.2. Nuolat stebima informacinés sistemos serveriy, duomeny perdavimo tinklo mazgy ir
rys$io linijy techniné biiklé.

7.3. Yra jgyvendintos gamintojo nustatytos kompiuterinés jrangos darbo salygos.

7.4. Informacinés sistemos serveriams apsaugoti nuo elektros srovés svyravimy yra
naudojamas nepertraukiamo maitinimo Saltinis su automatine apsauga.

8. Informacinés sistemos sisteminés ir taikomosios programinés jrangos Saugumo
uztikrinimo priemongs:

8.1. Naudojama legali sisteminé ir taikomoji programiné jranga.

8.2. Programinés jrangos diegimg, konfigiiravimg ir Salinimg atlicka tik Administracijos
Informaciniy technologijy skyriaus darbuotojai.

8.3. Programin¢ jranga priziiirima laikantis gamintojo rekomendacijy.

8.4. Programinei jrangai ir duomenims apsaugoti naudojamos programinés priemongs:
tinklo uzkardos ir kompiuterinés aplinkos teisiy sistema.

9. Administracijos patalpy, kuriose yra informacinés sistemos Serveriai, saugumo
uztikrinimas:

9.1. Asmenys, nesusij¢ su informacinés sistemos administravimu, patekti j Sias patalpas gali
tik lydimi sistemos administratoriaus arba jj pavaduojancio darbuotojo.

9.2. Patalpos atitinka prieSgaisrinés saugos reikalavimus, jose yra gaisro gesinimo
priemonés.

9.3. Patalpos atskirtos nuo bendrojo naudojimo patalpy, durys rakinamos.

9.4. Jrengta bendro naudojimo patalpy dury fiziné apsauga.

10. Kitos priemonés, naudojamos siekiant uztikrinti informacinés sistemos informacijos
sauguma:

10.1. Informacinés sistemos priezitros funkcijos atlickamos naudojant sistemos
administratoriaus identifikatoriy, kuris Zinomas tik sistemos administratoriui ar jj pavaduojanciam
darbuotojui.

10.2. Kiekvienas informacinés sistemos naudotojas unikaliai identifikuojamas — patvirtina
savo tapatybe informacinés sistemos naudotojo vardu ir slaptazodziu.

10.2. Baiges darba, informacinés sistemos naudotojas turi uZztikrinti, kad su informacija
negaléty susipazinti paSaliniai asmenys: uzdaryti programing jrangg, jjungti ekrano uzsklanda su
slaptazodziu, atsijungti nuo informacinés sistemos.

10.3. Informacinés sistemos posistemiy jvykiy zurnaluose registruojami informacinés
sistemos naudotojy veiksmai su duomenimis, jei informacinés sistemos posistemiuose yra humatyta
tokia galimybe.

10.4. Nuotolinio prisijungimo saugumui uztikrinti informacinés sistemos naudotojai



internetu jungiasi prie vidinio Savivaldybés kompiuteriy tinklo naudodamiesi prisijungimo prie

informacinés sistemos vardais ir slaptazodziais.

1. SAUGUS INFORMACIJOS TVARKYMAS

11. Informacinés sistemos duomeny vientisumui uztikrinti, informacinés sistemos naudotojy
tapatybei nustatyti ir prieigai kontroliuoti naudojama prisijungimo vardy, slaptazodziy ir prieigos
teisiy sistema.

12. Informacinés sistemos naudotojai identifikuojami pagal informacinés sistemos
naudotojy vardus ir slaptazodzius, kuriy kontrol¢ atliecka kompiuterio ir serveriy operacinés
sistemos.

13. Informacinés sistemos posistemiuose duomenis keisti, atnaujinti ir naujus duomenis
jvesti gali informacinés sistemos naudotojai, kuriems suteiktos tokios teisés.

14. Informacinés sistemos naudotojy veiksmy registravimas:

14.1. Informacinés sistemos naudotojy tapatybé ir veiksmai su informacinés sistemos
posistemiy duomenimis ar bandymai juos atlikti registruojami programiniu bidu informacinés
sistemos posistemiy jvykiy Zurnaluose, jei informacinés sistemos posistemiuose, kuriuose
duomenys yra tvarkomi, yra tokia galimybé.

14.2. Informacinés sistemos posistemiy jvykiy zurnaly informacija prieinama tik
administratoriams ir informacinés sistemos naudotojams, turintiems prieigos teis¢ prie informacinés
sistemos posistemiy jvykiy zurnaly, jei informacinés sistemos posistemiuose, kuriuose duomenys
yra tvarkomi, yra tokia galimybé.

14.3. Informacinés sistemos posistemiy jvykiy Zurnaly jrasai suteikia galimybe nustatyti
nesankcionuoto poveikio $altinj, laikg ir veiksmus informacinés sistemos posistemiy duomenims.

14.4. Informacinés sistemos naudotojy prisijungimo bei naudojamy kompiuteriy veiksmy
internete duomenys renkami ir saugomi serveriy operaciniy sistemy priemonémis iki 30 dieny, jei
kiti teis€s aktai nenustato kitaip.

14.5. Informacinés sistemos naudotojy prisijungimo internete duomenys yra prieinami tik
sistemos administratoriui ir gali buiti atskleisti tik Administracijos direktoriaus rastiSku nurodymu.

15. Prarasti, iSkraipyti, sunaikinti informacinés sistemos duomenys atkuriami 1§
informacinés sistemos duomeny kopijy.

16. Informacinés sistemos duomeny kopijy darymo, saugojimo ir duomeny atkiirimo i$
atsarginiy duomeny kopijy tvarka:

16.1. Informacinés sistemos duomeny kopijos daromos j tam skirta duomeny saugykla,

esancig kitoje patalpoje negu serveriai, kiekvieng darbo dieng po darbo valandy.



16.2. Kopijuojama ir saugoma tiek informacinés sistemos duomeny, kad duomeny
praradimo atveju visiSskg informacinés sistemos funkcionalumg ir veiklg bty galima atkurti per 1
darbo diena, neskaitant duomeny kopijavimo trukmes.

16.3. Duomeny saugykloje yra saugoma ne daugiau savaités senumo visy duomeny kopija ir
skirtuminés kopijos, leidzianc¢ios atkurti duomenis iki vienos dienos prie§ gedima.

16.4. Informacinés sistemos duomeny atkiirimo bandymai atlickami vieng kartg per metus.

16.5. Informacinés sistemos duomeny atktirimo bandymai atliekami ne darbo valandomis ir
pries tai informavus visus informacinés sistemos naudotojus.

16.6. Uz informacinés sistemos duomeny kopijy darymg ir duomeny atkiirimo bandymus
yra atsakingas sistemos administratorius.

17. Pranesimy d¢l neteiséto duomeny kopijavimo, keitimo, naikinimo ar perdavimo teikimo
tvarka:

17.1. Informacinés sistemos naudotojas, jtares, kad su informacinés sistemos duomenimis
buvo atlikti neteiséti veiksmai, privalo pranesSti apie tai Sistemos administratoriui ar posistemiy
administratoriams. Sistemos administratorius arba posistemiy administratoriai pagal informacinés
sistemos posistemiy jvykiy zurnaly jrasus nustato jtartino poveikio Saltinj, laikg ir veiksmus,
atliktus su informacinés sistemos duomenimis.

17.2. Sistemos administratorius ar posistemiy administratoriai, nustate, kad su informacinés
sistemos duomenimis galéjo buti atliekami neteiséti veiksmai, privalo apie tai pranesti Administracijos
Informaciniy technologijy skyriaus vedéjui ir ir saugumo jgaliotiniui.

17.3. Administracijos Informaciniy technologijy skyriaus vedéjas ir saugumo jgaliotinis, gave
prane$img apie atliekamus neteisétus veiksmus su informacinéje sistemoje tvarkomais duomenimis,
inicijuoja Kauno miesto savivaldybés informacinés sistemos veiklos tgstinumo valdymo plane
nustatytas informacijos saugumo incidento valdymo procediras.

18. Prie§ atlikdamas informacinés sistemos programinés ir techninés jrangos keitima, kurio
metu gali iSkilti grésmé duomeny ir informacinés sistemos konfidencialumui, vientisumui ar
pasiekiamumui, sistemos administratorius ar posistemiy administratoriai pagal informacinés
sistemos galimybes turéty iSbandyti planuojamus informacinés sistemos poky¢ius.

19. Duomeny teikimas ir (arba) gavimas yra nustatytas sudarytose duomeny teikimo

sutartyse arba duomeny teikimg ir (arba) gavimg nustatanciuose teises aktuose.



IV. REIKALAVIMAI, KELIAMI INFORMACINEI SISTEMAI FUNKCIONUOTI
REIKALINGOMS PASLAUGOMS IR JU TEIKEJAMS

20. Sistemos administratorius yra atsakingas uz prieigos prie programiniy, techniniy ir kity
informacinés sistemos iStekliy organizavimg, suteikimg ir panaikinimg informacinés sistemos
technings ir (ar) programinés priezitiros paslaugy (toliau — prieziiiros paslaugos) teikéjams.

21. Sistemos administratorius suteikia priezitiros paslaugy teikéjams tik tokias prieigos prie
informacinés sistemos programiniy, techniniy ir kity iStekliy teises, kokios yra baitinos norint teikti
priezitros paslaugas.

22. Reikalavimai priezitros paslaugy teikéjams ir jy teikiamoms prieziiiros paslaugoms
nustatomi $iy paslaugy teikimo sutartyse. Paslaugy teikimo sutartyse turi biiti nurodoma, kad:

22.1. paslaugy teikéjai, kurdami ar modifikuodami informacinés sistemos ar jos posistemiy
taikomaja programin¢ jranga turi naudoti informacijos saugumo nuo nesankcionuoto poveikio
sisteminei, taikomajai programinei jrangai ir patalpoms priemones;

22.2. informacinés sistemos ar jos posistemiy taikomajai programinei jrangai testuoti turi
biiti naudojami testiniy duomeny baziy duomenys.

23. Sistemos administratorius privalo supazindinti priezitiros paslaugy teikéjus su suteiktos
prieigos prie informacinés sistemos saugumo reikalavimais ir saglygomis.

24. Gaves informacijg apie pasibaigusj sutarties su priezitiros paslaugy teikéju galiojimo
terming ar atsiradus kitoms informacinés sistemos Saugumo politika jgyvendinanciuose
dokumentuose iSvardytoms salygoms, sistemos administratorius privalo per 1 darbo dieng

panaikinti priezitiros paslaugy teikéjui prieigg prie informacinés sistemos istekliy.




