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KAUNO MIESTO SAVIVALDYBES INFORMACINES SISTEMOS DUOMENU SAUGUMO

NUOSTATAI

I. BENDROSIOS NUOSTATOS

1. Kauno miesto savivaldybés (toliau— Savivaldybé) informacinés sistemos duomeny
saugumo nuostatai (toliau — saugumo nuostatai) reglamentuoja Savivaldybés informacinés sistemos
(toliau — informaciné sistema) duomeny saugumga ir nustato informacinés sistemos saugumo politika.

2. Saugumo nuostaty tikslas — uZtikrinti informacinéje sistemoje tvarkomy duomeny
konfidencialuma, prieinamuma, vientisumg ir tinkamg kompiuterizuoty darbo viety bei kompiuteriy
tinklo jrangos funkcionavima.

3. Saugumo nuostatuose vartojamos sgvokos:

Elektroniné informacija (toliau — informacija) — visa informacija, kuri tvarkoma
informaciniy technologijy priemonémis.

Informacijos saugumo jvykis (toliau — saugumo jvykis) — nustatytas sistemos, tarnybos ar
tinklo jvykis, rodantis, kad yra galima saugumo uztikrinimo spraga ar apsaugos priemoniy triktis arba
anksCiau nenumatyta situacija, kuri gali buti svarbi saugumui.

Informacijos saugumo incidentas (toliau - saugumo incidentas) — vienas ar daugiau
nepageidaujamy ir netikéty saugumo jvykiy, turinciy didele tikimybe pakenkti veiklai ir kelianciy
grésme informacijos saugumui.

Informacinés sistemos naudotojai (toliau — naudotojai) — Savivaldybés tarybos nariai,
Savivaldybés tarybos sekretoriato, Savivaldybés kontrolés ir audito tarnybos, Savivaldybés
administracijos valstybés tarnautojai ir darbuotojai, dirbantys pagal darbo sutart;.

Informacijos tvarkymas — visos su informacija atliekamos operacijos: rinkimas, kaupimas,
saugojimas, keitimas, kopijavimas, sujungimas, atskleidimas, teikimas, naudojimas, naikinimas
naudojant informacines technologijas.

Kitos saugumo nuostatuose vartojamos sgvokos suprantamos taip, kaip saugy duomeny
tvarkyma reglamentuojanciuose Lietuvos Respublikos teisés aktuose, Lietuvos bei tarptautiniuose

standartuose.
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4.  Informacijos saugumo uztikrinimo prioritetinés kryptys:

4.1. informacijos konfidencialumo uztikrinimas;

4.2. informacijos vientisumo uztikrinimas;

4.3. informacijos priecinamumo uZztikrinimas;

4.4. informacinés sistemos veiklos testinumas;

4.5. asmens duomeny apsauga.

5.  Informacinés sistemos valdytoja ir tvarkytoja yra Savivaldybés administracija, adresas
Laisvés al. 96, LT-44251 Kaunas.

6.  Savivaldybés administracija, kaip informacinés sistemos valdytoja ir tvarkytoja:

6.1. atsako uz informacinéje sistemoje tvarkomos informacijos tvarkymo teisétumg ir
informacijos sauguma;

6.2. rengia dokumentus, susijusius su informacinés sistemos saugumo uztikrinimu;

6.3 uztikrina nepertraukiamg informacinés sistemos veikimg ir duomeny, esanciy
informacinés sistemos duomeny bazése, sauguma ir saugy duomeny perdavima kompiuteriy tinklais
(automatiniu budu);

6.4. tobulina informacing sistemg ir informacinés sistemos duomeny sauguma;

6.5. organizuoja informacinés sistemos rizikos vertinimg;

6.6. vykdo informacing sistemg sudaranciy informaciniy iStekliy inventorizacija;

6.7. atlieka kitas saugumo nuostatuose ir kituose teisés aktuose numatytas funkcijas.

7. Informacijos tvarkytojai yra Savivaldybés administracijos padaliniai, atsakingi uz jiems
priskirtos informacijos tvarkyma, priezitirg ir sauguma.

8.  Informacijos tvarkytojai atlieka Sias funkcijas:

8.1. tvarko informacija pagal jy veikla reglamentuojanéiy jstatymy ir kity teisés akty
reikalavimus;

8.2. teikia informacija duomeny gavéjams;

8.3. vykdo saugumo dokumentuose nustatytus reikalavimus ir uztikrina tinkama duomeny
sauguma;

8.4. teikia praneSimus apie saugumo jvykius;

8.5. atlieka kitas saugumo nuostatuose ir kituose teisés aktuose numatytas funkcijas.

9.  Savivaldybés administracijos direktorius skiria informacinés sistemos saugumo
igaliotinj (toliau — saugumo jgaliotinis) ir informacinés sistemos administratoriy arba kelis
administratorius, vykdancius atskiras informacinés sistemos administravimo funkcijas (toliau —
administratorius).

10. Saugumo jgaliotinis, jgyvendindamas informacijos sauguma, atlieka Sias funkcijas:

10.1. teikia sitlymus dél saugumo dokumenty priémimo, keitimo ar panaikinimo;



10.2. dalyvauja saugumo jvykiy, jvykusiy informacinéje sistemoje, tyrime;

10.3. konsultuoja naudotojus informacijos saugumo Klausimais;

10.4. atlieka kitas saugumo nuostatuose ir kituose teisés aktuose numatytas funkcijas.

11. Administratorius atlieka tokias funkcijas:

11.1. naudotojams suteikia teise naudotis informacija ir kompiuteriu paskirtoms funkcijoms
atlikti;

11.2. administruoja serverius, kompiuteriy tinklo jrangg, interneto svetaine, pasto ir paieskos
sistemas, nustato pazeidziamy viety ir saugumo reikalavimy atitiktj;

11.3. registruoja saugumo jvykius, informuoja apie juos savo tiesioginj vadova, teikia
pasiiilymus dél jvykj sukélusiy priezas¢iy pasalinimo;

11.4. atlicka kitas saugumo nuostatuose ir kituose teisés aktuose numatytas funkcijas.

12. Informacinés sistemos saugumo politika jgyvendinantys dokumentai yra Saugaus
elektroninés informacijos tvarkymo Kauno miesto savivaldybés informacinéje sistemoje taisyklés,
Kauno miesto savivaldybés informacinés sistemos veiklos testinumo valdymo planas ir Kauno miesto
savivaldybés informacinés sistemos naudotojy administravimo taisyklés (toliau — saugumo politika
igyvendinantys dokumentai).

13. Savivaldybés informacinés sistemos Saugumas uztikrinamas vadovaujantis Lietuvos
standartais LST ISO/IEC 27001:2006 ,,Informacijos technologija. Saugumo metodai. Informacijos
saugumo valdymo sistemos. Reikalavimai (tapatus ISO/IEC 27001:2005)“ ir LST ISO/IEC
27002:2009 ,,Informacijos technologija. Saugumo metodai. Informacijos saugumo valdymo praktikos
kodeksas (tapatus ISO/IEC 27002:2005)“, Kkitais Lietuvos bei tarptautiniais standartais,

reglamentuojanciais informacijos sauguma.

Il. INFORMACIJOS SAUGUMO VALDYMAS

14. Pagrindiniai informacijos saugumo priemoniy parinkimo principai yra §ie:

14.1. rizika turi biiti sumazinta iki priimtino lygio;

14.2. informacijos saugumo priemonés diegimo kaina adekvati saugomos informacijos vertei;

14.3. kur galima, turi buti jdiegtos prevencinés informacijos saugumo priemonés.

15. asmens duomeny apsauga turi buti uztikrinta vadovaujantis Lietuvos Respublikos
asmens duomeny teisinés apsaugos istatymu ir Savivaldybés administracijos direktoriaus
patvirtintomis Asmens duomeny tvarkymo taisyklémis.

16. Informacinés sistemoje jvykusiy saugumo incidenty valdymas ir informacinés sistemos
veiklos atkiirimas vykdomas Kauno miesto savivaldybés informacinés sistemos veiklos testinumo

valdymo plane nustatyta tvarka.



17. Siekiant uztikrinti Siuose Saugumo nuostatuose ir Kituose saugumo politika
jgyvendinanciuose dokumentuose iSdéstyty nuostaty jgyvendinimo kontrole, ne reciau kaip kartg per
metus:

17.1. inventorizuojama informacinés sistemos techning ir programiné jranga;

17.2. sudaromas informacinés sistemos informaciniy iStekliy sarasas;

17.3. tikrinamas ir atnaujinamas Kauno miesto savivaldybés informacinés sistemos veiklos
atkiirimo detalusis planas.

18. Techninés, administracinés ir kitos duomeny saugumo valdymo priemonés turi biiti
pasirenkamos taip, kad su kuo mazesnémis iSlaidomis buity uztikrintas informacinés sistemos veiklos

testinumas ir saugus naudotojy darbas.

I11. ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

19. Naudotojy prieigos prie informacinés sistemos suteikimo tvarka nustatyta Kauno miesto
savivaldybés informacinés sistemos naudotojy administravimo taisyklése.

20. Prieiga naudotojams suteikiama tik prie ty iStekliy, kurie yra butini tiesioginéms
pareigoms atlikti.

21. Naudotojy naudojama kompiuteriné technika skirta tik naudotojy tiesioginéms
pareigoms atlikti.

22. Naudotojams draudziama patiems diegti bet kokig programine jranga. Programing
darbuotojai arba informacinés sistemos posistemiy administratoriai, i$skyrus programing jrangg
nesiojamuosiuose kompiuteriuose, perduotuose naudotis Savivaldybés tarybos nariams jy kadencijos
laikotarpiui.

23. Naudotojams gali biiti suteikiama nuotolinio prisijungimo prie informacinés sistemos
galimybe.

24. Nuotoliniam prisijungimui prie informacinés sistemos taikomi saugumo reikalavimai
turi buti ne Zemesni, nei taikomi prisijungimui prie vidinio Savivaldybés kompiuteriy tinklo.

25. Serveriuose ir naudotojy kompiuteriuose turi biiti naudojama programingé jranga, skirta
apsaugoti informacing sistemg nuo kenksmingos programinés jrangos (virusy, programinés jrangos,
skirtos Snipinéti, nepageidaujamo elektroninio pasto ir pan.) (toliau — antivirusiné programiné jranga).
Antivirusiné programiné jranga turi biiti atnaujinama kiekvieng dieng.

26. Savivaldybés kompiuteriy tinklas turi baiti uzkarda atskirtas nuo vieSyjy

telekomunikacijy tinkly.



27. Duomeny kopijy darymo tvarka nustatyta Saugaus elektroninés informacijos tvarkymo
Kauno miesto savivaldybés informacingje sistemoje taisyklése.
28. Duomenys automatiniu budu gali biti teikiami ir (ar) gaunami tik laikantis duomeny

teikimo ir (ar) gavimo sutartyse nustatytos tvarkos arba teisés aktuose numatytais atvejais.

IV. REIKALAVIMAI PERSONALUI

29. Naudotojai privalo rupintis tvarkomos informacijos saugumu.

30. Naudotojai turi biiti susipazing su S$iais saugumo nuostatais ir saugumo politikg
jgyvendinanciais dokumentais.

31. Saugumo jgaliotinis privalo iSmanyti informacijos saugumo uztikrinimo principus, savo
darbe vadovautis teisés aktais, standartais ir Kitais su informacijos saugumu susijusiais dokumentais,
reglamentuojanciais saugy informacijos tvarkyma.

32. Administratorius privalo iSmanyti informacijos saugumo principus, darba su
kompiuteriy tinklais, mokéti uztikrinti jy sauguma, taip pat administruoti ir prizitiréti duomeny bazes,
turi biiti susipazings su Saugumo nuostatais ir saugumo politikg jgyvendinanciais dokumentais.

33. Naudotojai turi turéti kvalifikacija (informaciniy technologijy naudotojy kvalifikacijos
kursai, pradinis saugaus darbo su informacija mokymas, ECDL (Europos kompiuterio naudotojo
pazyméjimas), naudotojo sertifikatas ar pan.) ir patirties dirbant su atitinkamomis operacinémis
sistemomis ir taikomosiomis programomis.

34. Viesosios vadybos ir personalo skyrius organizuoja naudotojy mokymus duomeny

saugumo klausimais.

V. NAUDOTOJU SUPAZINDINIMAS SU SAUGUMO DOKUMENTAIS

36. Uz naudotojy supaZindinimg pasiraSytinai su S§iais saugumo nuostatais, saugumo
politika jgyvendinanéiais dokumentais ir atsakomybe uz juose nustatyty reikalavimy nesilaikyma yra
atsakingi Savivaldybés administracijos padaliniy vadovai.

37. Saugumo nuostatai ir saugumo politikg jgyvendinantys dokumentai yra skelbiami

naudotojams skirtame Savivaldybés svetainés tinklalapyje.



V1. BAIGIAMOSIOS NUOSTATOS

38. Saugumo nuostatai yra privalomi saugumo jgaliotiniui, administratoriui ir naudotojams.
39. Naudotojai, pazeide Siy Saugumo nuostaty ar saugumo politikg jgyvendinanciy

dokumenty reikalavimus, atsako teisés akty nustatyta tvarka.




